Conhecendo um pouco do fendmeno de cyberbullying
Caracterizagao e recursos para se defender
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Na era da informagdo, o fendmeno social denominado bullying migrou da vida real
para a virtual. Neste artigo, descreve-se sua vertente tecnoldgica, o cyberbullying,
enumerando-se algumas de suas manifestacdes e como se defender delas.

Introducéao

O bullying é uma manifestagdo violenta que se difere da violéncia como nds a conhecemos, pois se
manifesta ao longo do tempo e faz uso intensivo de ofensas morais que podem ser fisicas ou nado. Trata-
se de uma manifestacao social que difere de episédios de conflito pontuais envolvendo socos, chutes,
mordidas, e puxdes de cabelo, os quais sdo facilmente identificados como atos violentos.
Diferentemente, mas ndo menos violento, o bullying faz uso prolongado e maci¢o da comunicacio (ou
informacao), tornando mais dificil sua identificacdo. Assim quando, por repetidas vezes, uma pessoa
depde contra, expde, denomina, ou mesmo toca alguém sem que haja consentimento — esta pessoa
podera ser considerada um agressor praticante de bullying.

Cyberbullying: bullying sobre veiculos de comunicacao

Como a peca chave do bullying sdo os atos de comunicacdo, entdo a
internet e os celulares trazem novas perspectivas para os agressores; € o
chamado cyberbullying, uma manifestagdo violenta que usa informacgao
digital com o agravante de ser potencialmente andnima. O cyberbullying
ultrapassa as barreiras do bullying tradicional, pois a pessoa agredida pode
ndo se sentir segura nem mesmo dentro de casa, onde continuard recebendo
e-mails pela Internet e mensagens de texto em seu celular.

Eu te odeio....eu sei onde
vocé mora e vou te pegar

Como a Internet ndo possui recursos universais para evitar o anonimato, as
pessoas podem se passar umas pelas outras em diversas circunstancias.
Neste cendrio, alguém pode, por exemplo, se passar por um colega de
trabalho e comecar a oferecer drogas, ou favores sexuais na Internet. E \K
possivel enviar e-mails ameagando uma pessoa, ou distribuindo algum e _—/
relato inveridico, tudo sem se identificar. E possivel também forjar uma Hustracio do uso de um
. e 1, . . . ... dispositivo mével para a
imagem de uma pessoa, e distribui-la livremente, ou mesmo, distribuir prética de bullying.

dados pessoais de uma pessoa sem seu consentimento. Outra modalidade

ocorre em jogos eletrénicos coletivos, em que um dos participantes decide deliberadamente prejudicar
outro jogador sistematicamente. Em resumo, € possivel a criacdo e a disseminacao de informacgdes que
irdo agredir outra pessoa, ainda com pouca chance de punicio.

O cyberbullying ndo se manifesta apenas entre individuos do mesmo admbito, ele também ocorre entre
professores e alunos, entre chefes e subordinados, entre cidaddos e autoridades. As intera¢des online
mudam facilmente as percep¢des das pessoas do que € ou nao aceitdvel'; este fato pode contribuir para
uma sensacdo de que os outros individuos ndo sio seres humanos reais ou mesmo que as pessoas sao
onipresentes e estdo em todos os lugares.

Como se defender?

Nas redes de relacionamento eletronicas como o Facebook e o Orkut, o cyberbullying se manifesta
como uma extensdo do meio social do usudrio. O grande nimero de conexdes nessas redes, muitas
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vezes de pessoas indesejadas agrava o problema. Baseando-se Okat
na teoria do Nimero de Dunbar® — a qual propde que somos
capazes de nos relacionar, efetivamente, com ndo mais do que
100 a 250 pessoas, alguns especialistas defendem a limitacdo do
tamanho das comunidades virtuais e do niimero de contatos em
redes sociais. Esta reducdo faria com que os usudrios
escolhessem com mais critério os usudrios com os quais eles
podem potencialmente interagir, reduzindo o problema. Ja ~ © F0°camaschaiodomundo

existem redes sociais funcionando desta maneira, como a  © O Carlinhotem bafo

GroupMe e a Path, com limites de contatos em torno de apenas =~ © Isolaesse maial

50 amigos. Alternativamente, mesmo em redes mais populares e protare] (geciuiig (guenunclan

na amplitude da Internet, hé maneiras de se defender, o que Bullying por meio da rede social
difere para adultos e para criancas e adolescentes. eletronica Orkut.

O que vocé acha do Carlinhos ?
Inicio = Comunidades > Enquetes

‘ criado por: Bully

© Ele & muito feio

Adultos

A primeira delas, aplicada em redes sociais, é o bloqueio de potenciais agressores — use este recurso
apds a primeira ofensa, desencorajando o agressor. Todas as redes sociais t€m este recurso que faz com
que duas pessoas tornem-se invisiveis uma para a outra dentro da rede. O Facebook, por exemplo, nio
s6 permite o bloqueio como também oferece a dentincia explicita de bullying: “Meu amigo estd me
assediando ou estou sendo vitima de bullying”. J4 o Orkut ainda ndo usa a palavra explicita bullying,
mas da mesma maneira permite o bloqueio e a denuncia categorizada como “édio/violéncia”, a qual
pode ser detalhada como violéncia, 6dio em fungdo raca/religido/grupo, ou ataque pessoal. Ambas as
redes sociais possuem equipes para analisar caso a caso e atuar para evitar manifestacdes agressivas,
incluindo a remocao de fotos, textos inadequados e identidades falsas.

No entanto, o simples bloqueio entre dois individuos ndo impede que um agressor continue agindo
usando seu nome. Neste caso deve-se procurar auxilio legal. Mais especificamente, por meio de atas
notariais, um recurso oferecido em cartérios de registro civil. Se alguém distribuir uma informagio
agredindo vocé, em uma comunidade do Orkut, por exemplo, vocé pode tornar a tela do computador
um documento oficial. Dirija-se a um cartério de registros e solicite a ata; um tabelido ird verificar a
informacdo e dar fé do que aconteceu. A ata notarial € uma prova do que ocorreu, mesmo que
posteriormente o agressor retire a ofensa’. A tnica ressalva é o custo, uma ata sai por R$ 278,15 a
primeira pagina, acrescidos de R$ 140,46 por pagina adicional.

Uma vez que conteido ofensivo é disponibilizado na Internet — uma foto comprometedora, por
exemplo — a tarefa de exclui-lo definitivamente da rede é praticamente impossivel. E possivel, todavia,
dificultar o acesso a esta informacdo; o principal recurso para isso € solicitar que os maiores sites de
busca Google, Yahoo e Bing, excluam dados dos resultados de busca. Isto pode ser feito em duas
modalidades: exclusdo de dados pessoais de contato, e exclusdo de conteido especifico. No caso do
Google, a ferramenta de busca mais usada no mundo, a exclusdo de dados de contato pode ser
requisitada a qualquer momento; jid a remocdo de contetddo especifico € feita de acordo com uma lei
estabelecida  nos  Estados
Unidos da América, a Digital

Millennium Copyright Act facebook Qiqtsivacoipodeltazey
(DMCA)4 de 1998. No & Meu amigo esta me assediando ou estou sendo vitima d

entanto, a remocdo de [outro ~|

conteido  especifico  pode Escolha um tipo ‘

exigir suporte legal por meio Tentando se passar por mim |

de mandato judicial. e —
A mé noticia € que evitar a

apari¢io de contetido nos sites As principais redes sociais ja permitem a dentincia explicita da pratica de
bullying.
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de busca ndo € o mesmo que remover este conteido da rede, o que provavelmente nunca acontecera.
Como ultima alternativa, um usudrio pode optar por distribuir conteido semelhante de maneira a
confundir os consumidores deste tipo de informag&o. Assim, por exemplo, se um agressor divulgou um
video ofensivo descrito como “Carlinhos bebendo no carnaval”; o usudrio Carlinhos pode comecar a
distribuir videos com exatamente a mesma descri¢do, mas que tenham conteido diferente, como um
video publico do carnaval da Bahia ou o desfile das escolas de samba no Rio de Janeiro. Quanto mais
estes videos alternativos forem disseminados, mais diluida estard a presenca do video original na rede.

Para criancas e adolescentes

Uma das caracteristicas das vitimas de bullying é a auséncia de rea(;eio5 . No caso dos mais jovens, a
reacdo em geral acontece apenas quando hd o suporte de outra pessoa, um familiar, um amigo, um
professor, ou uma autoridade. Portanto, a defesa de criancas e adolescentes deve partir de seus
responsaveis, por meio de atengfo, observacdo, e comunicagio.

Os mais jovens podem estar sendo vitimas de cyberbullying caso:
e apresentem irritacdo e alteracdo do humor apés o uso da Internet ou do celular;
* demonstrem comportamento de isolamento;
* tenham queda de desempenho na escola;
e expressem o desejo de ndo ir mais a escola;
* demonstrem tristeza e depressdo, caracteristicas avessas a juventude.

A observacdo destes fatos pode indicar o bullying j4 em andamento; antes disso, porém, conversas
informativas podem preveni-lo. Criancas e adolescentes precisam (e inconsciente até pedem) que
regras sejam estabelecidas. Comunique-se com seus jovens:

» deixe claro seu direito e dever de supervisionar a atividade que eles desenvolvem online;

* determine regras a respeito da idade das pessoas com quem eles podem interagir;

* explique que através da interagdo online eles podem descobrir coisas boas e ruins e que
devem saber lidar com as duas situagdes;

* ensine-os a lidar, e a reportar a ocorréncia de conflitos;

* nunca os culpe por serem vitimas;

e aescola é o ambiente onde o bullying, cibernético ou ndo, mais frequentemente tem origem,
de maneira que a investigacdo e a atuacdo dentro do ambiente escolar podem ser
necessdrias; procure professores, responsdveis, e os pais de outros alunos;

* ndo espere até que seu filho desenvolva sintomas emocionais severos.

Como regra geral, use sua prerrogativa de pai/mae: se o seu filho for menor de idade, ndo dé
privacidade de uso da Internet a ele. O computador deve estar sempre acessivel a sua inspecdo, assim
como o celular. Limite as horas de uso destas tecnologias e incentive atividades alternativas, como
esportes e cursos extracurriculares. Acompanhe seu filho.

Combata o cyberbullying

O fendmeno de bullying, cibernético ou ndo, é, como toda forma de violéncia, uma ameaca ao
desenvolvimento da sociedade. Da mesma maneira que quando na histéria da humanidade decidiu-se
que eram necessarios mecanismos juridicos e sociais para inibir a violéncia fisica, assim também agora
sd30 necessarios mecanismos para inibir a violéncia moral. O cyberbullying é uma forma grave de
violéncia moral e deve ser combatido por todos os cidadios e institui¢des. Para mais informacdes,
pesquisas recentes, guias e estatisticas, consulte o sitio Cyberbullying Research Center’.
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